TERMINOS Y CONDICIONES DE USO, POLITICA DE PRIVACIDAD
Y CONDICIONES DE PRUEBAS FLOW
HENKO SOLUTION S.A.S

Fecha de ultima actualizacion: 1 de agosto de 2025. La aceptacion electrénica a través de la casilla de
verificacion implica la conformidad plena del cliente y sus usuarios autorizados con todas las clausulas
aqui contenidas.

1. INFORMACION GENERAL

Razén social HENKO SOLUTION S.A.S

Nombre comercial HUVANTIA

NIT 900.693.408-9

Domicilio principal Bogota, Colombia

Contacto legal Cata@henkosolution.com

Licencia: Henko Solution SAS otorga una licencia de uso no exclusiva, no

transferible y revocable por suscripcion.

2. OBJETOY ALCANCE DEL SERVICIO

Regular las condiciones bajo las cuales HUVANTIA concede al cliente el uso de la plataforma, gestiona
los datos y presta servicios profesionales. La plataforma opera sobre infraestructura AWS con
arquitectura multi-tenant; las actualizaciones se aplican de forma automatica a los siguientes modulos:

Autogestion del empleado.
Mapa de talento.

Pulso

Talent Match

Marketplace consultoria

2.1. Exoneracién por Fallas de Terceros y Fuerza Mayor:

HUVANTIA no sera responsable por la interrupcion, suspension o fallas en el servicio derivadas de: (i)
fallas en el suministro eléctrico o servicios de telecomunicaciones ajenos a su control; (i) caidas masivas
de lainfraestructura de terceros (ej. AWS); (iii) ataques de denegacion de servicio (DDoS) que superen
las medidas de seguridad estandar; o (iv) cualquier evento de fuerza mayor o caso fortuito. En tales
casos, HUVANTIA actuara con la debida diligencia para restablecer el servicio en el menor tiempo
posible conforme a su protocolo de continuidad.

2.2. Especificaciones para médulos de evaluacion (psicotécnicos)

Decisién humana y no discriminacién: la plataforma es una herramienta de soporte a la decision. El
cliente garantiza que cualquier decision final de contratacién, promocién o desvinculacién contara con
intervencion humana significativa. El cliente asume la responsabilidad exclusiva de asegurar que el uso
de los resultados de FLOW no genere sesgos discriminatorios ni contravenga la normativa laboral
vigente, exonerando a HUVANTIA por decisiones basadas exclusivamente en el procesamiento
automatizado de datos.

Para los médulos de evaluacion de candidatos y mapas de talento que utilicen pruebas psicotécnicas:

¢ Finalidad: identificar tendencias de comportamiento y rasgos de personalidad para medir
afinidad y potencial.
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3.

Naturaleza: No son herramientas de diagndstico de salud mental ni miden la capacidad técnica
total.

Disclaimer de resultados: los resultados son indicadores basados en respuestas en un momento
especifico. No son 100% predictivos y factores propios del candidato, podrian influir en los
resultados.

Uso de la informacidn: el candidato se compromete a responder de forma honesta. Cualquier
manipulacién invalida el reporte.

Herramienta de Apoyo: Deben usarse como un insumo mas en un proceso integral. La decision
final de contratacion es responsabilidad exclusiva del cliente.

Margen de Error: Existe un margen de error estadistico influenciado por factores como estrés o
cansancio.

Propiedad: Todos los dilemas, algoritmos y nombres de factores (ej. "Mentalidad Exploradora”)
son propiedad exclusiva de Flow. Prohibida su captura de pantalla o distribucion.

CONDICIONES DE LICENCIAY RESTRICCIONES

3.1. Licencia:

HUVANTIA otorga al cliente unalicencia de uso, no exclusiva, no transferible, por suscripciény
revocable, para que los usuarios autorizados accedan a la plataforma durante la vigencia.

La licencia se mide por nimero de empleados activos o por usuarios nombrados, segun la orden de
servicio. El cliente se obliga a mantener actualizada la cifra real; sobre-uso, generara cargos adicionales
alatarifa vigente.

3.2. Los clientes y usuarios, se abstendran de:

Sublicenciar, arrendar o permitir acceso a terceros no autorizados.
Realizar ingenieria inversa, descompilacion o derivar cédigo fuente.
Interferir con el desempenio de la Plataforma o introducir codigo malicioso.
Procesar contenido ilegal o infractor.

3.3. Propiedad de mejoras y ajustes:

El cliente reconoce que cualquier mejora, ajuste o nueva funcionalidad desarrollada por HUVANTIA,
incluso aquellas sugeridas o solicitadas por el cliente (salvo que se pacte expresamente la propiedad
exclusiva del cliente por escrito y bajo un esquema de "obra por encargo”), sera propiedad intelectual
exclusiva de HUVANTIA y se integrara al nucleo (core) de la plataforma para el beneficio de la
comunidad de usuarios.

4. CREACIONY MANEJO DE CUENTAS

4.1. Registro de administrador

El Cliente designara al menos un administrador responsable de crear y gestionar cuentas de usuarios
autorizados y de definir perfiles de acceso.

4.2. Seguridad de credenciales
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Las credenciales son personales e intransferibles. El cliente respondera por toda actividad realizada
bajo sus cuentas, incluyendo acciones de sus usuarios autorizados.

5. PROPIEDAD INTELECTUAL

5.1. Titularidad de HUVANTIA

HUVANTIA, es titular absoluto de todos los derechos sobre la plataforma, su cddigo, bases de datos,
disefios y documentacion.

5.2. Datos del cliente
Los datos del cliente son de exclusiva titularidad del cliente, HUVANTIA recibe un mandato tecnolégico
para alojary procesar dichos datos conforme al presente documento, los cuales seran tratados con altos
estandares de diligencia debida y en caso de ser transferidos se les daran fines investigativos y de
eventual implementacion de estrategias de mercado para mejorar el servicio.
Datos Sensibles: Si el cliente carga datos sensibles directamente y no notifica en 15 dias habiles para su
eliminacion, autoriza su tratamiento para los fines de la aplicacion.

5.3. Feedback y customer Input
El cliente concede a HUVANTIA un derecho amplio, irrevocable y libre de regalias para usar
recomendaciones o sugerencias formuladas sobre la plataforma, sin que ello genere compensacion.

6. CONFIDENCIALIDAD

6.1. Alcance

Cada Parte mantendra en reserva toda informacién confidencial de la otra parte a la que tenga acceso,
durante la vigencia y cinco (5) afios siguientes.

6.2. Excepciones

La obligacion no aplica a informacion que sea (i) de dominio publico; (i) conocida legitimamente antes
de revelarse; (iii) divulgada sin violacion; (iv) exigida por autoridad competente (previa notificacion, salvo
prohibicién legal).

7. TRATAMIENTO DE DATOS PERSONALES

7.1. Roles y responsabilidades

¢ Cliente: responsable del tratamiento, compartido y la transferencia de sus datos.
e HUVANTIA: encargado del tratamiento, conforme ley 1581/2012 y decreto 1074/2015.

7.2. Obligaciones de HUVANTIA como receptor de los datos del cliente:

Procesar datos personales solo bajo instrucciones documentadas del cliente.
Garantizar confidencialidad y capacitar a su personal.

Implementar medidas de seguridad idéneas.

Asistir al cliente en la atencién de derechos arco/abe.
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Suprimir o devolver los datos personales solicitados por el cliente, al terminar la relacion.
Notificar incidentes de seguridad al cliente dentro de las 72 horas siguientes a su deteccion.

7.3. Transferencias internacionales

Las transferencias a Estados Unidos u otras jurisdicciones se regiran por clausulas contractuales tipo
de la UE o mecanismos equivalentes, estas transferencias solo se ejecutaran en caso de ser de
necesidad extrema, por necesidades y causas técnicas verificables, de tal modo que el cliente autoriza
esta transferencia internacional en caso tal que a criterio de HUVANTIA sea necesaria.

7.4. Cumplimiento GDPR y CCPA/CPRA

HUVANTIA reconoce las obligaciones del Articulo 28 GDPR y actua como service provider bajo
ccpa/cpra, sin vender ni compartir datos personales.

7.5. obligaciones del cliente

El Cliente debera:

Contar con bases legales para tratar y transferir datos personales.

Solo cargar datos sensibles en los casos necesarios salvo que concurran las causales de
excepcion legales y que el cliente haga la respectiva notificacion para que HUVANTIA tome las
medidas reforzadas de eliminacion de estos datos, en caso de el cliente cargar datos sensibles
de manera directa y voluntaria, estara admitiendo que los mismos sean tratados para los fines
de la aplicacién y al no notificar dentro de los siguientes (15) dias habiles a HUVANTIA para que
sean eliminados , se autoriza el trato de los mismos sin que HUVANTIA incurra en
incumplimiento alguno por la gestidon de los mismos.

Informar a los titulares sobre la politica de privacidad desde la primera interaccion la aplicacion
y en consecuencia se adicionan descalimes de aceptacion una vez se cargan datos de caracter
sensible.

8. USO DE DATOS ANONIMIZADOS Y DATOS DE USO DE LA PLATAFORMA

8.1. Fundamento legal y alcance

El Cliente autoriza expresamente a HUVANTIA para procesar:

Datos anonimizados derivados de los datos personales alojados, con fines de (i) analitica de
mercado; (ii) generacion de benchmarks sectoriales; (iii) mejora continua de la plataforma; (iv)
desarrollo de nuevos servicios de consultoria, (v) realizar investigacion cientifica y académica.
Datosde usode laplataforma (eventlogs, tiempos de respuesta, rutas de navegacion, telemetria
de funciones, conteo de clics, parametros de rendimiento), en la medida necesaria para (i)
monitorizar la calidad del servicio; (ii) diagnosticar errores; (iii) desplegar mejoras de experiencia
de usuario; y (iv) entrenar algoritmos de optimizacion.

8.2. Garantias de anonimizacion y seguridad

Para los datos anonimizados, HUVANTIA, en definicidon con el cliente, aplicara técnicas de
anonimizacion irreversible (k anonimato =10, pseudonimizacion, agregacion, hash
unidireccional).

Para los datos de uso, HUVANTIA almacenara identificadores ofuscados y segregara registros
de telemetria de la capa de datos transaccionales.

Se prohibe la re-identificacion o reversion por parte de HUVANTIA o terceros receptores.
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8.3. Derecho de OPT OUT

El cliente podra solicitar exclusién de sus datos anonimizados de los estudios agregados mediante
notificacion escrita con 30 dias de anticipacion. el OPT OUT no aplica a los datos de uso imprescindibles
para la prestacion segura y estable del servicio.

8.4. Acceso a métricas personalizadas

HUVANTIA proporcionard al cliente paneles estandar de analitica (dashboards) incluidos en la
suscripcion.
Las métricas o reportes adicionales solicitados por el cliente que requieran extraccion,
transformacion o desarrollo a la medida deberan ser:

o Revisados de forma conjunta para definir alcance y complejidad técnica.

o Cotizados como servicios profesionales adicionales, con tarifas y cronograma

acordados por escrito antes de su ejecucion.

Cualquier integracion de herramientas externas de business intelligence o exportaciones
masivas de logs fuera de los formatos ofrecidos por defecto se considerara servicio no estandar
y estara sujeta a cobros adicionales.

MEDIDAS DE SEGURIDAD DE LA INFORMACION

. Certificaciones y estandares

Implementamos un SGSI certificado ISO/IEC 27001:2022 y controles SOC 2 Tipo Il.
Los backups se realizan a diario con un objetivo de punto de recuperacion (RPO <1h) y se
almacenan cifrados.

9.2. Controles técnicos y organizativos

Los datos se protegen mediante protocolos TLS 1.2

9.3. Retencion y disposicién de datos

10.

HUVANTIA retendra los datos durante la vigencia de la relacién contractual.

Tras la terminacién, se conservaran unicamente por el periodo necesario para cumplir con
obligaciones legales o resolver disputas, procediendo luego a su destruccion conforme al
estandar NIST SP 800-88.

DECLARACION DE PRIVACIDAD

EnHUVANTIA, creemos que la privacidad es un derecho fundamental sinimportar el lugar de residencia.
Esta declaracion de privacidad describe como recopilamos, usamos, divulgamos, transferimos y
almacenamos los datos personales cuando usted interactia con nuestra plataforma HUVANTIA FLOW,
nuestro sitio web www.huvantia.com o los servicios relacionados.

Esta declaracion aplica cuando HUVANTIA actua como responsable de los datos personales de
visitantes de HUVANTIA prospectos y representantes de nuestros clientes corporativos. Cuando
procesamos datos de empleados que nuestros clientes cargan en la plataforma, actuamos como
encargados y el tratamiento se rige por el acuerdo de tratamiento de datos suscrito con cada cliente.
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10.1. Datos que recopilamos

Categoria Ejemplos Fuente

D . . Formulari w
atos de Nombre, cargo, correo corporativo, teléfono ormuarios eb,

contacto contratos, eventos

Datos de

autenticacion
Datos de uso

Datos de
marketing

Usuario, hash de contrasena, MFA tokens

Cliente/Usuario

Telemetria de la

Logs, clics, paginas visitadas, métricas de rendimiento

Preferencias, historial de correos abiertos

Salud, ausentismo, riesgos psicosociales, escolaridad,

Datos sensibles
opcionales

de desemperio.

genero, nacionalidad, lugar de residencia (no direccion),
(empleados), cumplimiento de metas KPls, resultados

No recopilamos deliberadamente informacién de menores de 18 afios.

10.2

Cookies y tecnologias similares

Plataforma

Cookies, campanas

Cliente (cuando
HUVANTIA es
encargado)

Usamos cookies esenciales para operar el sitio y cookies de analitica propias de HUVANTIA. Puede
gestionar sus preferencias en el banner de cookies o en la configuracidn de su navegador.

10.3.

Bases legales y finalidades

Finalidad

Base legal (GDPR)

Correspondencia
Ley 1581/2012

CPRA

Prestacion del servicio y
soporte

Ejecucion de contrato

(art. 6.1b)

Necesidad contractual

Service Provider

Seguridad y prevencion
de fraudes

Interés legitimo (art. 6.11)

Seguridad (art. 17)

Seguridad, no
venta

Analitica para mejora

Interés legitimo

Finalidad estadistica

Investigacion

continua interna
Anallt[ca o Para | |nterés legitimo Finalidad estadistica !nvestlgaC|on
investigacion interna
Marketing B2B Cor,1_sent|m|ento O interes Autorizacion titular Publicidad
legitimo contextual
104. Como usamos los datos
e Proveery operar la Plataforma, crear cuentas y procesar pagos.
e Soporte y servicio al cliente, incluyendo resolucion de incidentes.
e Seguridad: deteccion de intrusiones, autenticacion MFA, registros de acceso.
e Analitica y mejora: agregamos y anonimizamos datos de uso para optimizar rendimiento y

desarrollar nuevas funciones.
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¢ Analitica e investigacion: usamos datos agregados y anonimizados para generar estudios
multisectoriales cémo benchmark salarial, mejores practicas en gestion de talento humano,
tendencias en laimplementacién de planes de accidn, insights de clima laboral entre otros.

e Comunicaciones: envio de boletines, invitaciones y contenidos; puede optar por no recibirlos.

10.5. Cdmo compartimos los datos

Destinatario Motivo Garantia

Sub-encargados (AWS, Twilio SendGrid, = Hosting, correo, Contratos con Clausplas
Contractuales Tipo y medidas

Snowflake, Datadog, Google reCAPTCHA) = analitica, monitoreo 1SO 27001

Solo si el Cliente lo
autoriza
Autoridades Cumplimientolegal | Orden o requerimiento valido

Consultores del Marketplace NDA y acceso minimo

No vendemos ni compartimos sus datos con terceros para publicidad comportamental (“Do Not Sell or
Share” segun CPRA).

11. CAMBIOS AESTA DECLARACION

Publicaremos cualquier cambio en esta pagina y, si los ajustes son sustanciales, enviaremos un aviso
con al menos 30 dias de antelacidn. La fecha de “Ultima actualizacién” se modificard en consecuencia.
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